Nao sancione, governador!

Na semana passada, a Assembleia Legislativa do Estado de Sao Paulo enviou para
sancao do governador o texto aprovado do Projeto de Lei n°® 865/2019, que autoriza
o reconhecimento facial no Metré e na Companhia de Trens Metropolitanos (CPTM).
O texto, que podera ser tornar Lei, autoriza o governo de Sao Paulo a fazer uso de
tecnologia que capta imagens, por meio de cameras instaladas nas estacdes e no
interior dos vagdes, com o objetivo de "preservar a seguranga das pessoas, evitando
riscos a vida ou a integridade das mesmas, por acao de quadrilhas ou criminosos

individuais" e outros fins.

Tal projeto tramita desde 2019, e teve parecer contrario do relator da Comissao de
Constituicao, Justica e Redacao em 2020. Voltou a tramitar em 2021, em regime de
urgéncia, com uma pequena modificagdo da intencao original do autor de obrigar o
Governo do Estado a fazer uso do reconhecimento facial para apenas autorizar a

instalacdo das cameras de reconhecimento facial.

O Conselho de Transparéncia da Administracao Publica do Estado de Sado Paulo,
orgao consultivo que trata do incremento da transparéncia na administragdo publica
estadual, apds analisar a matéria, considera que a adocdo das tecnologias de
reconhecimento facial sdo ineficientes, ilegais e inadequadas ao propdsito a que

servem.

Nos dois Ultimos anos, o uso de reconhecimento facial, em particular nos contextos
de seguranca publica, tem sido matéria controversa devido a ineficiéncia das
tecnologias em gerar os resultados a que elas se propoem, produzindo falso-
positivos que levam as prisdes equivocadas e geram constrangimentos a populacao.
Tais equivocos sdo ocasionados por inUmeros motivos: seja porque o algoritmo de
inteligéncia artificial se baseia em dados enviesados; ou pelo fato de que o algoritmo
é sujeito a falhas na comparacao de imagens; ou, ainda, porque o rosto, a parte do
corpo utilizada na biometria, ndo € a mais adequada para identificacdo quando em

movimento.



Em Detroit, Estados Unidos, ano passado, Robert Willians foi preso como ladrao de
uma loja de luxo por identificacdo equivocada do sistema da policia que utilizou
imagens de um video de vigilancia da cena do crime. Segundo James Craig, chefe da
policia de Detroit, o sistema erra em 96% dos casos. Estudo conduzido pela
Universidade de Essex mostra que o sistema de reconhecimento facial da Policia

Metropolitana de Londres tem uma taxa de erro de 81%.

Pesquisadores de uma das maiores empresas de seguranga da informacao do
mundo, McAfee, criaram uma ferramenta que burlou sistemas de reconhecimento

facial.

No Brasil, durante uma micareta em Feira de Santana, na Bahia, o sistema de
videomonitoramento emitiu 903 alertas para a policia, que se transformaram em

apenas 18 mandados de prisao. 96% dos alertas nao resultaram em nada.

A ineficiéncia dessas tecnologias pode resultar em constrangimentos, prisoes

arbitrarias e violagbes de direitos humanos.

Por outro lado, é flagrante o desrespeito as premissas de transparéncia de dados e
protecdo a privacidade das pessoas. O projeto de lei ora aprovado ignora a Lei Geral
de Protecdo de Dados que, em seu artigo 79, determina que é fundamental solicitar
o consentimento do titular para tratamento de seus dados pessoais € hem mesmo
busca justificar-se nas excecdes previstas neste artigo. Além disso, nao ha nenhuma
previsao sobre protocolos de seguranca dos dados coletados, mecanismos de guarda
e compartilhamento desses dados e transparéncia dos algoritmos utilizados,

garantindo que ndo ha possibilidade de uso enviesado desses dados.

Finalmente, o projeto de lei é inadequado ante a pouca maturidade da tecnologia de
reconhecimento facial, que se tornou uma ameaca para as pessoas negras e para 0s
perfis demograficos ndo brancos. Estudo da Rede de Observatdrio da Seguranca
afirma que 90% das pessoas presas com base em cameras de reconhecimento facial
sao negras. Em entrevista para o site Hypeness, a pesquisadora Silvana Bahia, do
Grupo de Pesquisa em Politicas e Economia da Informacao e da Comunicagao do
Programa de Pds-Graduacao em Comunicagao da Universidade Federal do Rio de

Janeiro e codiretora executiva na Olabi, afirma que "o racismo algoritmo ocorre



quando sistemas matematicos ou de inteligéncia artificial sdo pautados por

informacgOes enviesadas que alimentam e regem seu funcionamento".

No exterior, estudos do Massachusetts Institute of Technology (MIT) e do Instituto
de Padronizacoes e Tecnologia do Departamento de Comércio dos EUA (NIST)
mostraram que as tecnologias de reconhecimento facial funcionam relativamente
bem em homens brancos, mas sao falhas, principalmente, com mulheres e pessoas

negras.

Por essas e outras, as cidades de Boston, Portland, Sao Francisco e Oakland, nos
Estados Unidos, baniram o uso dessas tecnologias. Igualmente Bélgica e
Luxemburgo na Europa. O Conselho da Europa, organizacdo dos paises europeus
para direitos humanos, recomendou uma regulagao bem limitada de uso de
reconhecimento facial pelos paises do continente. A corte britanica considerou ilegal
o0 uso de tecnologia de reconhecimento facial. Ainda que nao proibida, a corte

estabeleceu limitagdes ao escopo de sua aplicacao.

No setor privado, grandes empresas como Amazon, IBM e Microsoft interromperam
vendas de suas tecnologias de reconhecimento facial para policias até que haja uma

regulamentagao federal no assunto fundamentada nos direitos humanos.

Em que pese o Conselho de Transparéncia da Administracdo Publica do Estado de
Sao Paulo reconhega a importancia das tecnologias de reconhecimento facial, suas
diversas aplicacdes para o bem estar da populacao e sua evolucao ao longo do
tempo, a adogdo e uso no estagio atual de maturidade de tais tecnologias trazem
riscos a principios caros a administracao publica: transparéncia, eficiéncia do uso do
recurso publico e respeito aos direitos humanos e vai de encontro a Lei Geral de

Protecao de Dados.

Por essas razoes, recomendamos ao excelentissimo senhor Governador do Estado de

Sao Paulo nao sancionar o Projeto de Lei n°® 865/2019.

04 de margo de 2021.-.



As referéncias para elaboracao deste texto foram:

https://www.al.sp.gov.br/propositura/?id=1000278098#

https://bigdatacorp.com.br/reconhecimento-facial-beneficios-e-falhas/

https://canaltech.com.br/seguranca/mcafee-encontra-falhas-de-sequranca-

em-sistemas-de-reconhecimento-facial-169460/

https://www.tudocelular.com/seguranca/noticias/n158953/policia-defende-

reconhecimento-facial-detroit.html

https://www.uol.com.br/tilt/noticias/redacao/2020/06/25/homem-e-preso-

apos-erro-de-tecnologia-de-reconhecimento-facial-nos-eua.htm

https://canaltech.com.br/inteligencia-artificial/reconhecimento-facial-da-

policia-de-londres-erra-em-81-dos-casos-143469/

https://www.hypeness.com.br/2019/11/reconhecimento-facial-vira-ameaca-

para-negros-maioria-entre-presos/

https://outraspalavras.net/outrasmidias/por-que-o-reconhecimento-facial-

discrimina-os-negros/

https://tecnoblog.net/413899/sp-esta-prestes-a-liberar-cameras-com-

reconhecimento-facial-no-metro-e-trem/

https://www.analyticsinsight.net/countries-allow-ban-ai-facial-recognition/

https://www.thequardian.com/technology/2019/oct/05/facial-recognition-

technology-hurtling-towards-surveillance-state
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